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1. Geef een samenvatting van het incident. Wees zo volledig mogelijk in het omschrijven van de feiten en omstandigheden.

1. Is er sprake geweest van een dreiging of tekortkoming in de beveiliging of zijn er daadwerkelijk persoonsgegevens betrokken bij het incident (bijv. persoonsgegevens zijn verloren gegaan of vernietigd, toegankelijk gemaakt of verstrekt aan een ander die deze gegevens niet zou mogen hebben). 

1. Als er persoonsgegevens betrokken zijn bij het incident, om hoeveel personen gaat het dan? (Vul de aantallen in.)
a) Minimaal: (vul aan)
b) Maximaal: (vul aan)

1. Omschrijf de groep mensen van wie persoonsgegevens betrokken zijn bij het incident.

1. Wanneer vond het incident plaats? 
(Kies een van de volgende opties en vul waar nodig aan.)
a) Op (datum)
b) Tussen (begindatum periode) en (einddatum periode)
c) Nog niet bekend

1. Wat is de aard van het incident? 
1. (Lezen (vertrouwelijkheid), 
1. Kopiëren, 
1. Veranderen (integriteit), 
1. Verwijderen of vernietigen (beschikbaarheid), 
1. Diefstal, 
1. Nog niet bekend.

1. Om welk type persoonsgegevens gaat het? (U kunt meerdere mogelijkheden aankruisen.)
a) Naam-, adres- en woonplaatsgegevens
b) Telefoonnummers
c) E-mailadressen of andere adressen voor elektronische communicatie
d) Toegangs- of identificatiegegevens (bijvoorbeeld inlognaam/wachtwoord of klantnummer)
e) Financiële gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)
f) Burgerservicenummer (BSN) of sofinummer
g) Paspoortkopieën of kopieën van andere legitimatiebewijzen
h) Geslacht, geboortedatum en/of leeftijd
i) Bijzondere persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke overtuiging, vakbondslidmaatschap, religie, seksuele leven, medische gegevens)
j) Overige gegevens, namelijk (vul aan)

1. Welke gevolgen kan het incident hebben voor de persoonlijke levenssfeer van de betrokkenen? (U kunt meerdere mogelijkheden aankruisen.)
a) Stigmatisering of uitsluiting
b) Schade aan de gezondheid
c) Blootstelling aan (identiteits)fraude
d) Blootstelling aan spam of phishing
e) Anders, namelijk (vul aan)

1. Welke technische en organisatorische maatregelen heeft uw organisatie getroffen om het incident aan te pakken en om verdere inbreuken te voorkomen?

1. Heeft u het datalek gemeld aan de betrokkenen of bent u van plan dat te gaan doen? (Kies een van de volgende opties.)
a) Ja
b) Nee
c) Nog niet bekend

1. Wanneer heeft u het datalek gemeld aan de betrokkenen, of wanneer gaat u dit doen? (Beantwoord deze vraag als u vraag 10 met ja hebt beantwoord. Kies een van de volgende opties en vul waar nodig aan.)
a) Ik heb het datalek aan de betrokkenen gemeld op (datum)
b) Ik ga het datalek aan de betrokkenen melden op (datum)
c) Nog niet bekend

1. Wat is de inhoud van de melding aan de betrokkenen? (Letterlijke weergave, beantwoord deze vraag als u vraag 10 met ja hebt beantwoord.)

1. Hoeveel betrokkenen heeft u in kennis gesteld of gaat u in kennis stellen? (Beantwoord deze vraag als u vraag 10 met ja hebt beantwoord.)

1. Welk communicatiemiddel of welke communicatiemiddelen gebruikt u of gaat u gebruiken bij het in kennis stellen van de betrokkenen? (Beantwoord deze vraag als u vraag 10 met ja hebt beantwoord.)

1. Waarom ziet u af van het melden van het datalek aan de betrokkenen? (Beantwoord deze vraag als u vraag 10 met nee hebt beantwoord. Kies een van de onderstaande opties en vul waar nodig aan.)
a) De technische beschermingsmaatregelen die ik heb getroffen bieden voldoende bescherming om de melding aan de betrokkene achterwege te kunnen laten;
b) Het is onwaarschijnlijk dat het datalek ongunstige gevolgen zal hebben voor de persoonlijke levenssfeer van de betrokkene, want: (vul aan)
c) Ik heb zwaarwegende redenen om de melding aan de betrokkene achterwege te laten, namelijk: (vul aan)
d) Anders, namelijk: (vul aan)

1. Zijn de persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? (Kies een van de volgende opties en vul waar nodig aan.)
a) Ja
b) Nee
c) Deels, namelijk: (vul aan)

1. Als de persoonsgegevens geheel of deels onbegrijpelijk of ontoegankelijk zijn gemaakt, op welke manier is dit dan gebeurd? (Beantwoord deze vraag als u bij vraag 16 gekozen heeft voor optie a of optie c. Als u gebruik heeft gemaakt van encryptie, licht dan ook de wijze van versleutelen toe.)

1. Heeft de inbreuk betrekking op personen in andere EU-landen? (Kies een van de volgende opties.)
a) Ja
b) Nee
c) Nog niet bekend

1. Heeft uw bedrijf of organisatie het datalek gemeld bij toezichthouders in een of meer andere EU-landen?
a) Ja, namelijk: (vul aan)
b) Nee

